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	Кафедра інформаційного, господарського та адміністративного права

	ПРАВО ЦИФРОВИХ ТЕХНОЛОГІЙ
Робоча програма навчальної дисципліни (Силабус)
ПО -  6


Реквізити навчальної дисципліни
	Рівень вищої освіти
	Другий (магістерський) 

	Галузь знань
	08 Право

	Спеціальність
	081 Право

	Освітня програма
	Інформаційне право та право інтелектуальної власності

	Статус дисципліни
	Нормативна 

	Форма навчання
	очна(денна)/заочна

	Рік підготовки, семестр
	1 курс, осінній семестр

	Обсяг дисципліни
	4 кредити ЄКТС / 120 годин

	Семестровий контроль/ контрольні заходи
	Залік

	Розклад занять
	1 лекція 1 раз на тиждень/ 1 семінар 1 раз на тиждень
http://rozklad.kpi.ua/Schedules/ViewSchedule.aspx?v=842ed957-a5fe-4816-8a87-9dd8973e588e

	Мова викладання
	Українська

	Інформація про 
керівника курсу / викладачів
	Лектор / Практичні / Семінарські: 
кандидат юридичних наук, старший викладач 
Дубняк Марія Вікторівна
e-mail: mvinfo@ukr.net
telegram: @MV798



Програма навчальної дисципліни
1. Опис навчальної дисципліни, її мета, предмет вивчання та результати навчання
В даному курсі вивчаємо як інформаційні та цифрові технології трансформують суспільні відносити, а відтак, досліджуємо необхідність змін у підходах правового регулювання. Чи існує наразі актуальне законодавство, яке сприяє реалізації цифрових прав, наскільки ефективними є правові норми, що забезпечують регулювання Інтернету, і яку роль цифрові платформи відіграють  у трансформації бізнес-моделей у сферах торгівлі, нерухомості, транспорту, медицини та зв‘язку.
Розглянемо як хмарні технології, стрімінгові сервіси докорінно змінили уявлення та можливості доступу до інформації. Як власники акаунтів, цифрового і віртуального майна кидають виклик класичним підходам речового права, ініціюють судові розгляди, у результаті яких, формуються нові підходи до переосмислення категорій “річ”, “майно”,“немайнові права” “нематеріальний актив”. 
Чи ефективним є захист персональних даних, дотримання права на приватність коли через технології таргетингової реклами,  і здійснення профілювання за Вас здійснюють “вибір без вибору”?
Провокаційно і футористично? Але ж ні! Це реалії сьогодення, і сучасний правник має бути обізнаний із “зворотню стороною” зручності і привабливості новітніх технологій, ризиків, які вони несуть, щоб кваліфіковано оцінювати, застосовувати і прогнозувати, а декому з Вас, можливо, формулювати і змінювати законодавство. 
Метою навчальної дисципліни є формування у студентів теоретичних та практичних навичок пов’язаних з розумінням впливу цифрових технологій на трансформацію суспільства, та визначення ролі права і можливостей правових систем сприяти розвитку цифрового суспільства.
Основні завдання навчальної дисципліни
Після засвоєння навчальної дисципліни студенти мають продемонструвати такі результати навчання:
Загальні компетентності (ЗК)
	ЗК3
	Здатність до пошуку, оброблення та аналізу інформації з різних джерел

	ЗК9
	Здатність працювати в міжнародному контексті


Фахові компетентності (ФК)
	ФК  6
	Здатність обґрунтовувати та мотивувати правові рішення, давати розгорнуту юридичну аргументацію. 

	ФК  9
	 Здатність застосовувати міждисциплінарний підхід в оцінці правових явищ та правозастосовній діяльності.

	ФК 10
	Здатність ухвалювати рішення у ситуаціях, що вимагають системного, логічного та функціонального тлумачення норм права, а також розуміння особливостей практики їх застосування

	ФК 18
	Здатність користуватись у професійній діяльності державними електронними реєстрами, інформаційно-пошуковими аналітичними правовими системами, інформаційними автоматизованими системами

	ФК 19
	Здатність застосовувати спеціальні знання щодо нових правових моделей у процесі використання ІР технологій, застосування штучного інтелекту та роботів, використання розумних контрактів.


Програмні результати навчання
	3
	Проводити збір, інтегрований аналіз та узагальнення матеріалів з різних джерел, включаючи наукову та професійну літературу, бази даних, цифрові, статистичні, тестові та інші, та перевіряти їх на достовірність, використовуючи сучасні методи дослідження

	7
	Дискутувати зі складних правових проблем, пропонувати і обґрунтовувати варіанти їх розв’язання.

	9
	Генерувати нові ідеї та використовувати сучасні технології у наданні правничих послуг.

	13
	Аналізувати та оцінювати практику застосування окремих правових інститутів.

	20
	Використовувати сучасну методологію досліджень у процесі розв’язання наукових проблем у сфері інформаційного права

	21
	Застосовувати знання інститутів приватного та публічного права, що опосередковують теоретичні основи правового регулювання інформаційних відносин у професійній діяльності. 

	23
	Аналізувати взаємодію інформатизації суспільства з правомірністю використання інтелектуальних надбань людства та забезпечення їх належної правової охорони у праві Європейського Союзу. 


2. Пререквізити та постреквізити дисципліни (місце в структурно-логічній схемі навчання за відповідною освітньою програмою)
Попередні дисципліни: достатньо знань з бакалаврського рівня вищої освіти, зокрема, основні положення інформаційного права, інформаційної безпеки, цивільного, господарського та адміністративного права.
Наступні дисципліни: правове забезпечення Інтернету речей в умовах Євроінтеграції, правове забезпечення ІТ-бізнесу.
3. Зміст навчальної дисципліни 
Денна форма навчання
	Назви розділів і тем
	 
	 
	 

	 
	Лекції
	Семінари
	СРС

	1
	Computational law або технології у праві.
	2
	1,4
	5,5

	2
	Цифрові технології як об’єкт правового регулювання
	2
	1,4
	5,5

	3
	Цифрові права людини
	2
	1,4
	5,5

	4
	Правове регулювання інтернет-технологій
	2
	1,4
	5,5

	5
	Суб’єкти та об’єкти правовідносин в мережі Інтернет
	2
	1,4
	5,5

	6
	Цифрова економіка та цифрові екосистеми
	2
	1,4
	5,5

	7
	Правове регулювання хмарних технологій
	2
	1,4
	5,5

	8
	Правове регулювання соціальних мереж
	2
	1,4
	5,5

	9
	Проблеми визначення та захисту віртуальної власності
	2
	1,4
	5,5

	10
	Практика ЄСПЛ щодо захисту акаунтів як нематеріальних активів
	2
	1,4
	5,5

	11
	Правове регулювання в індустрії цифрових ігор
	2
	1,4
	5,5

	12
	Технології таргетингової реклами
	2
	1,4
	5,5

	13
	Стрімінгові сервіси - цифрова технологія трансляції контенту
	2
	1,4
	5,5

	 
	МКР
	-
	-
	2,5

	 
	Залік:
	-
	-
	2

	 
	Всього годин:
	120
	26
	18
	70


4. Навчальні матеріали та ресурси
Базова література:
1. Соціальна і цифрова трансформація: теоретичні та практичні проблеми правового регулювання : матеріали науково-практичної конференції, 10 грудня 2020 р., м. Київ / упоряд.: О.А. Баранов, В.М. Фурашев, С.О. Дорогих. – Київ : Фенікс, 2020. – 272 с. http://ippi.org.ua/sites/default/files/socialna_i_cifrova_transformaciya_maket_1.pdf
2. Журнал “Інформація і право” http://ippi.org.ua/jpage/76 
Навчальний контент
5. Методика опанування навчальної дисципліни (освітнього компонента)
Опанування дисципліни  здійснюється на засадах проблемного методу навчання, тобто шляхом виявлення проблемних питань і вирішення їх на основі інтерактивної дискусії. Для підвищення рівня з’ясування змісту дисципліни інформація надається також через зоровий канал сприйняття за допомогою презентацій. 
З метою розвитку професійних здібностей майбутніх юристів широко застосовуються такі форми: розв’язання практично спрямованих кейсів, на основі судової практики; доповідь підготовленого есе за актуальними проблемами; батли як між окремими студентами , так і між групами; сплановані та спонтанні дискусії; ділові ігри з ролями із реального життя юристів, розробки проектів певних документів.
Всі ці форми потребують від студентів розвитку вмінь щодо дослідницької діяльності, яка притаманна для будь-якій юридичної професії. Тому в процесі викладання приділяється увага подальшому розвитку когнітивних навичок в частині пошуку інформації, зокрема нормативно-правової, її аналізу, виявлення правових проблем, визначення можливих шляхів їх вирішення, складання необхідних документів для їх вирішення.
Пошук та вирішення правових проблем в процесі колективної роботи здійснюється на основі особистісно-орієнтованих (розвиваючих) технологіях, які гуртуються на активних формах і методах навчання ( «мозковий штурм», «аналіз ситуацій» дискусія кейс-технологія, проектна технологія і ін.).
Звичайно буде забезпечуватись допомога в опануванні відповідних інформаційно-комунікаційних технологій для забезпечення проблемно-дослідницького характеру процесу навчання та активізації самостійної роботи студентів (електронні презентації власних есе та доповідей тощо).
6. Самостійна робота студента/аспіранта
До самостійної роботи студентів включається підготовка до аудиторних занять шляхом опанування матеріалів лекції та вивчення базової і додаткової літератури. Розв’язок кейсів та практичних задач, підготовка юридичних документів. 
Рекомендований загальний час для підготовки до одного практичного заняття — 5 годин.
У разі проходження дистанційних курсів/тренінгів можливе зарахування результатів навчання до поточного рейтингу, за умови надання викладачу курсу підтверджуючих документів.
Умови зарахування: у документі (чи на сайті курсу/тренінгу) є перелік тем, які дотичні до тематики курсу із зазначенням обсягу годин.
Дата сертифікату проходження курсу — календарний рік, у якому здійснюється викладання навчальної дисципліни.
Результат проходження дистанційного курсу 75% від можливого результату методики оцінювання курсу. Залежно від кількості прослуханих тем, складності виконуваних завдань до поточного рейтингу студента може бути зараховано від 7 до 20 балів.
Студент має надати результати практичних робіт (або зробити коротку доповідь про хід виконання цих робіт, та цікавих аспектів прослуханого курсу).
Політика та контроль
	№
З/п
	Контрольний захід
	%
	 Ваговий бал
	Кількість
	Всього

	1.
	Доповіді на семінарських (опрацювання лекційного матеріалу) (денна форма навчання)
	20
	4
	5
	20

	1
	Доповіді на семінарських (опрацювання лекційного матеріалу) (заочна форма навчання)
	20
	10
	2
	20

	2
	Виконання практичних завдань
	40
	10
	4
	40

	3
	Модульна контрольна робота
	40
	40
	1
	40

	
	Всього
	100


Теоретична частина (денна форма навчання) включає в себе опрацювання студентами  лекційного матеріалу та виступів з доповідями. Критерії оцінювання:
	Ваговий бал
	Критерій оцінювання

	4
	Здобувач виконав додаткові творчі завдання (проаналізував наукові джерела, судову практику)

	3
	Здобувач опрацював матеріали лекцій, додаткову літературу, вільно володіє матеріалом, вірно відповідає на питання, підтримує дискусію.


Теоретична частина (заочна форма навчання) включає в себе опрацювання студентами  лекційного матеріалу та виступів з доповідями. Критерії оцінювання:
	Ваговий бал
	Критерій оцінювання

	9-10
	Здобувач виконав додаткові творчі завдання (проаналізував наукові джерела, судову практику)

	7-8
	Здобувач опрацював матеріали лекцій, додаткову літературу, вільно володіє матеріалом, вірно відповідає на питання, підтримує дискусію.

	6
	Здобувач опрацював лише матеріали  лекцій добре володіє матеріалом, вірно відповідає на питання.


Практична частина семінару включає в себе такі види робіт:
	Ваговий бал
	Вид роботи

	10
	Презентація з доповіддю, виконання творчих завдань.

	10
	Письмовий аналіз юридичних документів.

	10
	Підготовка документів.

	10
	Аналіз судової практики, аналітичних матеріалів.


Модульна контрольна робота (ДКР — заочна форма навчання)
	Ваговий бал
	Критерій оцінювання

	40
	Обсяг: 12-15 сторінок
Питання містить характеристику роботи технології та правові проблеми, які виникають у зв’язку із її використанням.
Робота не містить плагіату.
По тексту роботи є  підрядкові посилання (виноски у низу сторінки) на наукову літературу.
У МКР (денна форма навчання) ДКР (заочна форма навчання) є самостійні аналітичні висновки здобувача.
Структура роботи:
Титульний аркуш (зазначити: ЗВО, факультет, кафедру, дисципліну, тему, П.І.Б., шифр групи, курс. Перевірила — к.ю.н., ст. викладач Марія Дубняк.
На титульному аркуші має бути фраза: “Я, П.І.Б., підтверджую, що робота написана мною самостійно, використані ідеї, результати і тексти інших авторів мають посилання на відповідне джерело”. Дата, особистий підпис, П.І.Б).
План (3-5 питань). На цій же сторінці — Вступ (актуальність теми дослідження, сформульовано мету та завдання (3-5 пунктів) дослідження)
Виклад основних питань згідно з планом дослідження
Висновок (має бути описано результат досягнення кожного завдання)
Список використаних джерел (мінімум 7 джерел, оформлених згідно з міжнародним стилем оформлення наукових публікацій АРА)
Аркуш А4, поля сторінки — 2 см. кожне, кегель 14, міжрядковий інтервал — 1,15.


Заохочувальні бали*:
	Ваговий бал
	Вид роботи

	10
	підготування та опублікування тез доповіді статті в науковому фаховому виданні  за тематикою курсу (у співавторстві з викладачем курсу) 



*До рейтингу зараховується один із запропонованих видів заохочувальних балів, і не звільняє студента від обов’язку виконати умови допуску до заліку. 
Календарний рубіжний контроль
Метою проведення календарного рубіжного контролю  є виявлення якості виконання графіка освітнього процесу студентами.
	Критерій
	Перший
	Другий

	Термін 
	8-й тиждень
	14-й тиждень

	Умови отримання позитивного результату
	10 балів
	40 балів


Семестровий контроль
Можливість отримання оцінки “автоматом”: так, для студентів, які виконали умови допуску до заліку і мають рейтинг ≥ 60 балів.
	Обов’язкові умови допуску до заліку

	Виконання 4 практичних робіт.

	Виконання МКР (ДКР)

	Поточний рейтинг RD ≥ 40


Залік проходить за умовами м’якого РСО (попередні бали додаються).
Залік проходить в режимі співбесіди за теоретичними питаннями курсу.
Здобувач має дати відповідь на 2 залікових питання зі списку, кожне оцінюється у 30 балів.
Приклад рейтингу:
40 (мінімальний поточний рейтинг для допуску до заліку) +30 + 30 = 100.
	Ваговий бал
	Критерій оцінювання

	26-30
	Здобувач володіє матеріалом на високому рівні (проаналізував наукові джерела, судову практику, може сформувати актуальні правові проблеми та підходи до правового регулювання)

	21-25
	Здобувач опрацював матеріали лекцій, додаткову літературу, вільно володіє матеріалом, вірно відповідає на питання, підтримує дискусію.

	16-20
	Здобувач опрацював лише матеріали  лекцій добре володіє матеріалом, вірно відповідає на питання.


Таблиця переведення рейтингових балів за університетською шкалою
	Рейтингові бали
	Оцінка за університетською шкалою

	95-100
	Відмінно

	85-94
	Дуже добре

	75-84
	Добре

	65-74
	Задовільно

	60-64
	Достатньо

	 Менше 60
	Незадовільно

	Невиконання умов допуску
	Не допущено


9.Додаткова інформація з дисципліни (освітнього компонента)
Із запропонованого списку питань на МКР (ДКР) студент обирає одне та формує план дослідження. 
Питання, яке студент обрав на МКР (ДКР), не може бути надано у якості питання на залік.
Питання на залік, МКР (ДКР):
1. Співвідношення понять цифровізація, діджиталізація, інформатизація.
2. Поняття цифрового сувернітету в умовах геополітичного протиборства
3. Співвідношення понять інтернет та віртуальність, кіберпростір, віртуальне середовище, віртуальні відносини, інтернет-відносини
4.  Суб’єкти “інтернет — відносин” оператори, провайдери (в т.ч. хостинг-провайдери і контент провайдери), споживачі (користувачі), виробники та/або постачальники технічних засобів телекомунікацій, реєстратори.
5. Характеристика цифрових прав людини (право на доступ до інформації та знань, свобода вираження поглядів, право на мирні зібрання, право на забуття, право на цифрову ідентичність, право на приватність)
6. Категорія “розумні очікування” у сфері приватності у цифрову епоху
7. Поняття і склад правопорушень щодо реалізації цифрових прав: блокування доступу до веб-сайтів, цензура контенту)
8. “Охолоджувальний ефект”до цифрової свободи слова в Україні (підстави позовів до журналістів, блогерів ЗМІ, щодо дописів в Інтернеті)
9. Порушення права на захист цифрових даних та конфіденційність (факти витоку персональних даних, злам серверів, баз даних компаній/соціальних мереж )
10. Legal Tech - технології у праві.
11. Поняття та співвідношення інформатики, правової інформатика, інформаційного права Legal Tech, Computational law (обчислювальне право, алгоритмічне право)
12. Характеристика прикладних сфер алгоритмічного права — юридичне дослідження, електронний пошук, перегляд контракту, автоматизація документів, юридична консультація
13. Поняття і значення принципу “цифровий за замовчуванням” для Legal Tech.
14. Класифікація завдань для Legal Tech (низької, середньої та підвищеної складності, високої і дуже високої складності) та проблеми їх реалізації
15. Поняття і значення цифрових платформ у глобалізованому світі
16. Цифрова платформа як фактор трансформації бізнесу в умовах цифрової економіки
17. Особливості здійснення захисту прав споживачів в умовах цифрової економіки
18. Цифровізація економіки України та особливості її оподаткування
19. Особливості здійснення інформаційних прав у соціальних мережах
20. Соціальні мережі як об’єкт правового регулювання
21. Правовий статус політик і правил використання соціальних мереж.
22. Права користувача і способи їх захисту: право vs. політики.
23. Поняття та складові елементи акаунту, як об’єкта права
24. Акаунт особи у соціальній мережі як об’єкт права (особистий та бізнес акаунт)
25. Акаунт як нематеріальний актив (правовий режим майна)
26. Практика ЄСПЛ щодо захисту акаунту як нематеріального активу 
27. Правове регулювання індустрії цифрових ігор
28. Акаунт гравця як об’єкт захисту: судові спори на користь інтересів гравців
29. Класифікація моделей надання послуг хмарних технологій та правові ризики обробки даних у кожній моделі:
SaaS: Software as a Service, “Програмне забезпечення як послуга”
PaaS: Platform as a Serviсe, “Платформа як послуга”
IaaS: Infrastructure as a Service, “Інфраструктура як послуга”
DaaS: Data as a Service, “Дані як послуга”
WaaS: Workplace as a Service, “Робоче місце як послуга”
AaaS: All as a Service, “Усе як послуга”
30. Типи договорів для регулювання SaaS - сервісу (ліцензійний, оренди, надання інформаційних послуг) переваги та недоліки договірних конструкцій.
31. Види хмарних сервісів (приватні, публічні, гібридні хмарні сервіси)  їх переваги та недоліки. Ризики використання хмарних сервісів в бізнес-процесах.
32. Технології таргетингової реклами: аспект захисту персональних даних
33. Поняття та проблеми правового регулювання інтернет реклами, електронної реклами, мобільної реклами
34. Порівняльно-правова характеристика інформаційної електронної послуги та комерційного електронного повідомлення (Закон України “Про електронну комерцію”)
35. Правовий режим реклами та інформації про продукцію. Порівняльно-правове дослідження Закону України “Про рекламу” та Закону України “Про захист прав споживачів”.
36. Цифрові технології трансляції контенту (стрімінгові сервіси)
37. Поняття та особливості  цифрових ЗМІ у порівнянні з традиційними телерадіоорганізаціями
38. Правове регулювання дыяльносты стрімінг-провайдерів (на прикладі музичного контенту, потокового відео, потокових комп’ютерних відео-ігор.
39. Переваги та недоліки діяльності стрімінг-провайдерів для виробників та споживачів контенту.
Робочу програму навчальної дисципліни (силабус):
Складено  к.ю.н., ст. викладач Марія ДУБНЯК
