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Програма навчальної дисципліни

1. Опис навчальної дисципліни, її мета, предмет вивчання та результати навчання

Кримінально-правова та криміналістична характеристика кримінальних правопорушень у сфері використання інформаційних технологій є основою успішної організації діяльності правоохоронних органів з виявлення, розслідування для забезпечення реалізації завдань кримінального судочинства щодо фактів протиправних порушень в інформаційній сфері. Основною метою навчальної дисципліни «Кваліфікація та розслідування кримінальних правопорушень в інформаційній сфері» є засвоєння здобувачами вищої освіти правових доктрин, цінностей та принципів, на яких базується розвиток кримінального та кримінального процесуального права, криміналістики та судової експертизи щодо забезпечення вирішення питань кримінально-правової кваліфікації, проведення процесуальних дій та прийняття процесуальних рішень, використання криміналістичних, експертних методик та спеціальних знань у практичній діяльності в процесі доказування при розслідуванні кримінальних правопорушень в інформаційній сфері.
Основні завдання спрямовані на формування таких загальних та фахових компетентностей, як:

· Здатність розуміти міжнародні стандарти прав людини, положень Конвенції про захист прав людини та основоположних свобод, а також практики Європейського суду з прав людини;
· Здатність вчитися і оволодівати сучасними знаннями;
· Здатність до цілісного концептуального аналізу функціонування та динаміки розвитку сучасного суспільства, ролі в ньому людини; розуміння системного характеру суспільства та змін у підходах до розгляду суспільства від класичного реалізму і номіналізму до сучасних концепцій гармонізації відношень індивіда та суспільства Здатність застосовувати медіацію та інші правові інструменти альтернативного позасудового розгляду та вирішення адміністративних спорів;
· Здатність знаходити оптимальні шляхи і засоби досягнення соціальної справедливості, забезпечення громадянської злагоди, прогресивного розвитку суспільства, формування інтелектуально-творчої особистості;
· Здатність вільного пошуку, аналізу та використання наукової літератури на іноземній мові у процесі підготовки до публічних виступів на наукових зібраннях;
· Здатність діяти на основі етичних міркувань (мотивів);
· Здатність дотримуватись морально-етичних правил поведінки, етики досліджень, характерних для учасників академічного середовища, а також правил академічної доброчесності в наукових дослідженнях.

За результатами вивчення навчальної компоненти здобувачі мають досягти таких програмних результатів:

· Застосовувати набуті теоретичні знання у різних правових ситуаціях, формувати обґрунтовані правові висновки;
· Аналізувати суспільні процеси у контексті конкретної проблеми і демонструвати власне бачення шляхів її розв’язання, а також готувати проекти необхідних актів правозастосування;
· Аналізувати проблему та застосовувати міжнародне законодавство у сфері захисту прав людини;
2. Пререквізити та постреквізити дисципліни (місце в структурно-логічній схемі навчання за відповідною освітньою програмою)

Навчальна компонента «Кваліфікація та розслідування кримінальних правопорушень в інформаційній сфері» належить до циклу вибіркових дисциплін.

Вивчення дисципліни «Кваліфікація та розслідування кримінальних правопорушень в інформаційній сфері» ґрунтується на знаннях, отриманих здобувачами в процесі опанування таких навчальних дисциплін, як «Теорія держави», «Теорія права», «Кримінальне право. Загальна частина», «Кримінальне право. Особлива частина», «Кримінальне процесуальне право. Загальна частина», «Кримінальне процесуальне право. Особлива частина», «Практика Європейського Суду з прав людини», «Криміналістика», «Судова експертиза».
За структурно-логічною схемою програми підготовки фахівця навчальна дисципліна «Кваліфікація та розслідування кримінальних правопорушень в інформаційній сфері» викладається разом з такою дисципліною, як «Міжнародне приватне право». Отримані навички та засвоєні теоретичні знання під час вивчення навчальної дисципліни можуть бути використані при вивченні дисципліни «Податкове право» та вибіркових дисциплін, викладання яких передбачено у наступному семестрі.

3. Зміст навчальної дисципліни

Тема 1. Кримінально-правова охорона інформаційної сфери від кримінальних правопорушень. Соціальна обумовленість та поняття кримінальних правопорушень в інформаційній сфері Об’єкт та особливий предмет кримінальних правопорушень в інформаційній сфері. Особливості об’єктивних та суб’єктивних ознак складів кримінальних правопорушень в інформаційній сфері.
Тема 2. Класифікація та види кримінальних правопорушень в інформаційній сфері. Кримінально-правова характеристика об’єктивних та суб’єктивних ознак складів кримінальних правопорушень в інформаційній сфері. Кримінально-правовий механізм та способи вчинення кримінальних правопорушень в інформаційній сфері. Кримінально-правова характеристика суб’єктів.

Тема 3. Поняття кримінально-правової кваліфікації та її обґрунтування. Особливості кваліфікації кримінальних правопорушень в інформаційній сфері. Кваліфікація діянь, які посягають на відносини, що забезпечують реалізацію права на інформацію та на охорону інформації від неправомірного доступу. Кваліфікація кримінальних правопорушень, що посягають на відносини, що забезпечують безпеку інформаційних ресурсів. Кваліфікація посягань на суспільні відносини, які забезпечують безпеку функціонування та використання інформаційних технологій. Кваліфікація сукупності кримінальних правопорушень в інформаційній сфері у разі сукупності та конкуренції кримінально-правових норм.
Тема 4. Криміналістична класифікація кримінальних правопорушень в інформаційній сфері. Криміналістичне поняття кримінальних правопорушень в інформаційній сфері. Інформація як новий специфічний предмет кримінально-протиправного посягання. Способи протиправного впливу на інформацію. Співвідношення способу правопорушення в кримінальному праві та криміналістиці.
Тема 5. Криміналістична характеристика кримінальних правопорушень в інформаційній сфері. Загальне поняття криміналістичної характеристики кримінальних правопорушень та її структура. Слідова картина правопорушень та джерела, в яких відображується інформація про їх вчинення. Кореляційні зв’язки між елементами криміналістичної характеристики та їх використання для побудови слідчих версій і визначення напрямів розслідування. Класифікація слідів кримінальних правопорушень в інформаційній сфері. Характеристика обстановки вчинення кримінальних правопорушень та осіб, що можуть бути причетні до їх вчинення.
Тема 6. Характеристика обставин, що підлягають доказуванню в процесі розслідування. Поняття предмета доказування під час розслідування правопорушень в інформаційній сфері. Співвідношення предмета доказування з криміналістичною характеристикою правопорушення. Обставини, що підлягають з’ясуванню під час розслідування: а) чи мала місце подія кримінального правопорушення; б) у чому полягає механізм правопорушення, засоби його реалізації; в) предмет злочинного посягання, його власник і підтвердження цього факту; г) певні дії, спрямовані на вчинення правопорушення в інформаційній сфері, тощо.
Тема 7. Початковий етап розслідування кримінальних правопорушень в інформаційній сфері. Типові слідчі ситуації та слідчі версії початкового етапу розслідування. Приводи та підстави для внесення відомостей в ЄРДР. Коло обставин, які мають бути в наявності на момент внесення відомостей в ЄРДР та початок досудового розслідування. Невідкладні слідчі (розшукові) дії початкового етапу досудового розслідування. Завдання невідкладних слідчих дій на початковому етапі розслідування.
Тема 8. Слідчі (розшукові) дії на наступному етапі розслідування. Залежність слідчих дій від ситуації, що сформувалася на даному етапі розслідування. Характеристика слідчих дій для отримання інформації від речей. Особливості проведення обшуку при розслідуванні правопорушень в інформаційній сфері. Визначення кола осіб, які можуть володіти інформацією про розглядувані правопорушення, та планування тактичних прийомів їх допиту для отримання об’єктивної і повної інформації про відомі їм обставини.
Тема 9. Використання спеціальних знань у процесі розслідування кримінальних правопорушень в інформаційній сфері. Характеристика форм використання спеціальних знань у процесі розслідування інформаційних злочинів. Залучення спеціаліста до участі у проведенні слідчих дій. Значення попередніх досліджень для побудови слідчих версій і визначення напрямів розслідування. Підготовка матеріалів для проведення експертизи. Комісійні і комплексні експертизи під час розслідування кримінальних правопорушень в інформаційній сфері. Оцінка висновку експерта.
3. Навчальні матеріали та ресурси

При підготовці до практичних (семінарських) занять здобувачам буде корисним повторювати матеріал з відповідних тем, засвоєний під час вивчення навчальних дисциплін «Кримінальне право. Загальна частина», «Кримінальне право. Особлива частина», «Кримінальне процесуальне право. Загальна частина», «Кримінальне процесуальне право. Особлива частина», «Криміналістика», «Судова експертиза», використовуючи, зокрема, такі навчальні матеріали: 
1. Кримінальне право України: Особлива частина : підручник / В. Я. Тацій, В. І. Борисов, В. І. Тютюгін та ін.; за ред. В. Я. Тація, В. І. Борисова, В. І. Тютюгіна. 7 вид., перероб. і допов. Харків : Право, 2021. 768 с.
2. Кримінальний процес : підручник / [Л. Д. Удалова, В. В. Рожнова, Д. П. Письменний та ін.]; за заг. ред. Д. П. Письменного, Л. Д. Удалової, М. А. Погорецького, С. С. Чернявського. Київ : «Центр учбової літератури», 2022. 780 с.

3. Кримінальний процес України. Академічний курс : у 3 т. Т.1: Загальна частина / В. Т. Нор, Н. Р. Бобечко, М. В. Багрій за ред. акад. НАПрН України, д-ра юрид. наук, проф. В. Т. Нора, д-ра юрид. наук, проф. Н. Р. Бобечка. Львів : ЛНУ ім. Івана Франка, 2021. 912 с.

4. Криміналістика : підручник / [В. В.Пясковський, Ю. М. Чорноус, А. В. Самодін]. 2‑ге вид., перероб. і допов. Київ : Філія вид-ва «Право», 2020. 752 с.

5. Судові експертизи в процесуальному праві України : навч. посіб. Київ : Видавництво Ліра-К, 2019. 424 с.

та використовувати судову практику, зокрема, дайджести судової практики Великої Палати Верховного Суду та огляди судової практики Касаційного кримінального суду у складі Верховного Суду. URL : https://supreme.court.gov.ua/supreme/pokazniki-diyalnosti/analiz/
Додаткова література (для поглибленого засвоєння тем навчальної дисципліни):

1. Теорія кваліфікації злочинів : підручник / За заг. ред. д.ю.н., проф. В. І. Шакуна. 4-те вид., перероб. Київ : Алерта, 2012. 316 с.
2. Кримінально-правова охорона інформаційної безпеки України : монографія / М. В. Карчевський ; МВС України, Луган. держ. ун-т внутр. справ ім. Е. О. Дідоренка. Луганськ : РВВ ЛДУВС ім. Е.О. Дідоренка, 2012. 528 с.
3. Юридична відповідальність за правопорушення в інформаційній сфері : навч. посіб. / О. О. Тихомиров, О. К. Тугарова. Київ : Нац. акад. СБУ, 2015. 172 с.
4. Басиста І. В., Благута Р. І., Коміссарчук Ю. А. Актуальні проблеми застосування кримінального процесуального законодавства : навчальний посібник. Львів : Львівський державний університет внутрішніх справ, 2022. 432 с.
5. Волобуєва О. О. Кримінальний процес України: досудове розслідування : навчальний посібник / О. О. Волобуєва, І. В. Кубарєв, А. О. Шульга, С. Ю. Бутенко, Т. О. Лоскутов, М. С. Городецька ; за загальною редакцією В. М. Бесчастного ; Міністерство внутрішніх справ, Донецький юридичний інститут. Кривий Ріг : Видавець Роман Козлов, 2019. 120 с.

6. Досудове розслідування : навч. посіб. / Р. І. Благута, А.-М. Ю. Ангенелюк, Ю. В. Гуцуляк та ін. ; за заг. ред. Ю. А. Коміссарчук та А. Я. Хитри. Львів : ЛьвДУВС, 2019. 600 с.

7. Дудаш Т. І. Практика Європейського Суду з прав людини : навчальний посібник; Львівський національний університет імені Івана Франка. Київ : Правова єдність, 2016. 486 с.

8. Ковтун О. В., Татаров О. Ю. Доказування у кримінальних провадженнях про злочини, пов’язані із перешкоджанням законній професійній діяльності журналістів : монографія. Київ : НАВС, 2019. http://nbuv.gov.ua/UJRN/anpopr_2022_1_62
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Навчальний контент

4. Методика опанування навчальної дисципліни (освітнього компонента)

На вивчення навчальної дисципліни відводиться 120 годин/4 кредити EСTS для здобувачів денної та заочної форм навчання. Навчальна дисципліна складається з 9 тем.

Засвоєння навчальної дисципліни «Кваліфікація та розслідування кримінальних правопорушень в інформаційній сфері» відбувається на лекційних, практичних (семінарських) заняттях та під час самостійної роботи здобувача.

Лекції проводяться із застосуванням мультимедійних електронних засобів (презентацій), з метою активізації роботи здобувачів можливі лекції-дискусії.

Метою практичних (семінарських) занять є поглиблення знань, набутих на лекціях, формування навичок аналізувати проблеми пізнавальної діяльності з розкриття кримінальних правопорушень в інформаційній сфері. На практичних (семінарських) заняттях застосовуються, зокрема, метод мозкового штурму, за допомогою якого здобувачі залучаються до колективних обговорень, навчальні дискусії, дебати, метод Прес, що допомагає прищепити здобувачеві вміння оцінювати кримінально-правову ситуацію, висувати обґрунтовані версії та визначати напрями їх вирішення з використанням спеціальних знань у різних процесуальних формах.

Самостійна робота пов’язана з опрацюванням теоретичних питань, які виносяться на аудиторні заняття, виконанням практичних завдань та ситуаційних вправ.

	№
	НАЗВА ТЕМИ 
	Кількість годин

	
	
	лекції
	практичні (семінарські)
	СРС
	Всього

	Кваліфікація та розслідування кримінальних правопорушень в інформаційній сфері 

	Денна форма навчання

	1.
	Тема 1. Кримінально-правова охорона інформаційної сфери від кримінальних правопорушень.
	2
	4
	8
	14

	2.
	Тема 2. Класифікація, види та кримінально-правова характеристика кримінальних правопорушень в інформаційній сфері 
	2
	4
	7
	13

	3.
	Тема 3. Кримінально-правова кваліфікація кримінальних правопорушень в інформаційній сфері
	2
	4
	8
	14

	4.
	Тема 4. Криміналістична класифікація кримінальних правопорушень в інформаційній сфері
	2
	4
	8
	14

	5.
	Тема 5. Криміналістична характеристика кримінальних правопорушень в інформаційній сфері
	2
	4
	7
	13

	6.
	Тема 6. Характеристика обставин, що підлягають доказуванню в процесі розслідування
	2
	4
	7
	13

	7.
	Тема 7. Початковий етап розслідування кримінальних правопорушень в інформаційній сфері
	2
	4
	7
	13

	8.
	Тема 8. Слідчі (розшукові) дії на наступному етапі розслідування
	2
	4
	7
	13

	9
	Тема 9. Використання спеціальних знань в процесі розслідування кримінальних правопорушень в інформаційній сфері
	2
	4
	7
	13

	
	Модульна контрольна робота
	
	(2)
	
	

	
	ВСЬОГО:
	18
	36
	66
	120

	Заочна форма навчання
1.
Тема 1. Кримінально-правова охорона інформаційної сфери від кримінальних правопорушень.
2
2
10
14

2.
Тема 2. Класифікація, види та кримінально-правова характеристика кримінальних правопорушень в інформаційній сфері 
1
-
8
9
3.
Тема 3. Кримінально-правова кваліфікація кримінальних правопорушень в інформаційній сфері.
1
-
10
11
4.
Тема 4. Криміналістична класифікація кримінальних правопорушень в інформаційній сфері
1
1
10
12
5.
Тема 5. Криміналістична характеристика кримінальних правопорушень в інформаційній сфері
1
1
10
12
6.
Тема 6. Характеристика обставин, що підлягають доказуванню в процесі розслідування.
1
1
10
12
7.
Тема 7. Початковий етап розслідування кримінальних правопорушень в інформаційній сфері.
1
1
10
12
8.
Тема 8. Слідчі (розшукові) дії на наступному етапі розслідування.
2
1
10
13
9.

Тема 9. Використання спеціальних знань в процесі розслідування кримінальних правопорушень в інформаційній сфері.
2
1

10
13
Домашня контрольна робота

12

12

ВСЬОГО:

12

8

100

120




Політика та контроль

5. Самостійна робота здобувача

Самостійна робота є одним з способів оволодіння навчальним матеріалом і виконується в позааудиторний час. Навчальний час, визначений для самостійної роботи здобувача, регламентується робочим навчальним планом.

Зміст самостійної роботи визначається робочою програмою навчальної дисципліни, завданнями викладача та наукового керівника.

Під час самостійної роботи здобувачі опрацьовують теоретичні основи лекційного матеріалу, питання, рекомендовані для самостійного вивчення, виконують практичні завдання та вирішують ситуаційні вправи. Це створює можливість підготуватися до виступів на практичному (семінарському занятті) занятті з повідомленнями, розв’язувати ситуаційні завдання за пропозицією викладача, а також зорієнтуватися у відображенні в нормативних джерелах сучасних тенденцій нормативного регулювання процесу кваліфікації та розслідування кримінальних правопорушень в інформаційній сфері.

Під час підготовки слід застосовувати виключно чинне, на момент виконання завдання (на час підготовки до заняття), законодавство. Для цього доцільно використовувати відповідні аналітичні інформаційно-правові системи або вільно доступні ресурси мережі Інтернет на сайтах http://rada.gov.ua/, http://nau.kiev.ua/ та інших.
Ознайомлення з судовою практикою можливе в Єдиному реєстрі судових рішень у мережі Інтернет на сайті http://reyestr.court.gov.ua/. На сайті Верховного Суду в розділі «Діяльність» (https://supreme.court.gov.ua/supreme/pokazniki-diyalnosti/) є дайджести судової практики, матеріали конференцій, круглих столів, наукових семінарів та інша цікава інформація

6. Політика навчальної дисципліни (освітнього компонента)

З метою опанування дисципліни «Кваліфікація та розслідування кримінальних правопорушень в інформаційній сфері» рекомендується відвідувати лекції та практичні заняття, виконувати завдання, передбачені для самостійної роботи.

Лекції проводяться за допомогою інформаційно-телекомунікаційних технологій. Можливі лекції-бесіди, які сприяють контакту та зворотному зв’язку викладача з аудиторією, дозволяють обговорити найбільш важливі питання теми лекції, визначити ступінь сприйняття навчального матеріалу здобувачем та виявити проблемні аспекти, які потребують більш детального опрацювання на практичному занятті. На лекціях здобувачі мають можливість задавати питання по матеріалу, який є їм незрозумілим або викликає певні дискусії. Питання активізують особистий пошук та дослідницьку діяльність.

На практичних (семінарських) заняттях розглядаються питання, які спрямовані на опрацювання актуальних положень чинного законодавства України відповідно до теми заняття; дається оцінка природи та характеру суспільних процесів і явищ; відбуваються дискусії зі складних правових проблем, в ході яких здобувачі пропонують і обґрунтовують варіанти їх розв’язання.

Підготовка до практичних (семінарських) занять передбачає опрацювання лекційного матеріалу, додаткової літератури, нормативно-правових актів, офіційних роз’яснень та консультацій суб’єктів владних повноважень; судової практики, що включає інтегрований аналіз та узагальнення матеріалів з різних джерел, включаючи наукову та професійну літературу, бази даних, цифрові, статистичні, тестові та інші, та перевірку їх на достовірність, використовуючи сучасні методи дослідження. Здобувачі завчасно готуються, використовуючи мережу Інтернет (зокрема, веб-сайт https://zakon.rada.gov.ua та відповідні реєстри). На практичному (семінарському) занятті здобувачі демонструють свій рівень знань та підготовки шляхом надання відповідей на поставлені викладачем питання, участі у дискусіях, виступах, формулюючи свою правову позицію, опонуючи, оцінюючи докази, тощо.
Рекомендується активізовувати участь здобувачів у колективних обговореннях. У ході проведення практичного (семінарського) заняття викладач може провести експрес-опитування в межах питань лекції та ставити питання для повторення пройденого навчального матеріалу.

Відвідування лекцій та практичних занять не є обов’язковим. Факт присутності на лекціях, практичних  заняттях, а також відсутність на них не оцінюється. Однак, здобувачам рекомендується відвідувати заняття, оскільки на них викладається теоретичний та практичний матеріал, засвоєння якого є необхідним для успішного проходження семестрового контролю.

Правила поведінки на заняттях: активність, високий рівень підготовки та дисципліна.

Система оцінювання орієнтована на отримання балів за демонстрацію рівня знань і умінь, а також виконання завдань, які здатні розвинути практичні уміння та навички.
Перездати пропущене практичне заняття рекомендується максимум через два заняття з моменту пропущеного, так як освоєння подальшого матеріалу пов’язане з розумінням попередніх тем.

Пропущене заняття може бути зараховане як відпрацьоване та позитивно оцінено, якщо здобувач надасть відповідний документ, що підтверджує його участь у заходах, пов’язаних з темою заняття, яке пропущене (участь у наукових конференціях, вебінарах тощо).

На лекціях та практичних заняттях використання ноутбуків, смартфонів, інших електронних пристроїв дозволяється лише для опрацювання нормативно-правових актів, судової практики посилання на думки науковців і практиків.

Правила призначення заохочувальних та штрафних балів
Штрафних балів з дисципліни не передбачається.

Заохочувальні бали здобувач може отримати за участь у конкурсах наукових робіт або інших заходах та/або конкурсах (за тематикою навчальної дисципліни); підготовку оглядів наукових праць, тез до науково-практичної конференції, наукових статей та інших наукових робіт (за тематикою навчальної дисципліни); проходження онлайн-курсів із наданням підтверджувальних сертифікатів за тематикою курсу.
Політика та принципи академічної доброчесності визначені у розділі 3 Кодексу честі Національного технічного університету України «Київський політехнічний інститут імені Ігоря Сікорського». Детальніше: https://kpi.ua/code.

Норми етичної поведінки

Норми етичної поведінки студентів і працівників визначені у розділі 2 Кодексу честі Національного технічного університету України «Київський політехнічний інститут імені Ігоря Сікорського». Детальніше: https://kpi.ua/code
Дистанційне навчання

Заняття проводяться у дистанційному режимі навчання з допомогою технологій інтернет-конференцій: лекції та практичні (семінарські) заняття проводяться з використанням веб-платформ Zoom, Google Meet тощо. Положення даного абзацу можуть змінюватись у зв’язку із прийняттям та/або затвердженням у встановленому законодавством порядку нормативно-правових актів Верховної Ради України, Кабінету Міністрів України, Міністерства освіти і науки України, Міністерства охорони здоров’я України, інших органів виконавчої влади, локальних нормативних актів Національного технічного університету України «Київський політехнічний інститут імені Ігоря Сікорського».
Для більш ефективної комунікації з метою розуміння структури навчальної дисципліни та засвоєння матеріалу використовується сервіс відеоконференцій Zoom, система підтримки навчального процесу «Електронний Кампус КПІ імені Ігоря Сікорського» та месенджер Telegram.

Під час навчання та для взаємодії зі здобувачами використовуються сучасні інформаційно-комунікаційні та мережеві технології для вирішення навчальних завдань.

7. Види контролю та рейтингова система оцінювання результатів навчання (РСО) здобувачів очної/заочної форми навчання

Поточний контроль: робота на практичних (семінарських) заняттях; виконання тестових експрес-контрольних робіт, виконання модульної контрольної роботи. Поточний контроль відображається у рейтингу, який формується на підставі балів, що здобувач отримує за роботу протягом семестру.

Календарний контроль: проводиться двічі на семестр як моніторинг поточного стану виконання вимог силабусу, відповідно до графіку, встановленого університетом. Проміжне підведення підсумків передбачає опанування відповідної частини дисципліни. Умовою успішного проходження календарного контролю є набрання здобувачами 50% можливих на дату календарного контролю балів. Сума балів, яка необхідна для атестації буде визначена відповідно до максимальної кількості балів, які здобувач міг набрати за час навчання (наприклад, якщо на даний момент була можливість набрати 20 балів, 1 атестація виставляється за умови набрання 10 балів, якщо на момент виставлення 2 атестації була можливість набрати 60 балів – атестація виставляється за умови набрання 30 балів).

Семестровий контроль: залік. Здійснюється за результатами поточного контролю (якщо рейтинг здобувача за результатами роботи протягом семестру 60 і більше балів) або виконання залікової роботи (якщо рейтинг за результатами роботи протягом семестру менше 60 балів і здобувач допущений до семестрового контролю). Здобувач допускається до семестрового контролю за умови виконання МКР та поточного рейтингу не менше 40 балів (з урахуванням балів за виконану МКР).

Кожне практичне (семінарське) заняття оцінюється у 5 балів, де:

5 балів – «відмінно» – здобувач демонструє ґрунтовні знання навчального матеріалу у визначеному обсязі, дає повну обґрунтовану відповідь;
4 бали – «добре» – здобувач допускає несуттєві неточності;
3 бали – «задовільно» – здобувач засвоїв основний теоретичний матеріал, але допускає суттєві неточності, не може належно відповісти на уточнюючі запитання;
0 балів – «незадовільно» – здобувач дає відповідь не по суті або відповідь вкрай обмежена.

Викладач оцінює роботу здобувача на кожному практичному (семінарському) занятті (окрім передостаннього для здобувачів денної форми навчання і останнього для здобувачів заочної форми навчання), виставляючи бали за нього після практичного (семінарського) заняття у системі електронного Кампусу.
Кожна тестова експрес-контрольна робота оцінюється у 2 бали і складається з 10 контрольних питань, де:
2 бали – вірна відповідь на 10-9 питань тесту;

1 бал – вірна відповідь на 8-7 питань тесту;
0 балів – вірна відповідь на 6 і менше питань тесту.
Модульна контрольна робота оцінюється у 24 бали і складається з 50 тестових питань, де:

24 бали – вірна відповідь на 50-44 питань тесту;

20 балів – вірна відповідь на 43-37 питань тесту;

16 балів – вірна відповідь на 36-30 питань тесту;

0 балів – вірна відповідь на 29 і менше питань тесту.
Здобувачі заочної форми навчання виконують домашню контрольну роботу (ДКР), яка оцінюється у 30 балів і складається з 2 теоретичних питань та практичного завдання (2 задачі).

Кожне теоретичне питання оцінюється у 7 балів, де:

7 балів – «відмінно» – здобувач розкриває питання в повному обсязі; дає обґрунтовану відповідь відповідно до сучасної теорії чинного кримінального та кримінального процесуального законодавства, досягнень криміналістики і судової експертизи та практики їх застосування;
6-5 балів – «добре» – здобувач допускає несуттєві неточності, використовує обмежене коло джерел для підготовки відповіді;
4 бали – «задовільно» – здобувач дає відповідь на питання, але в обмеженому обсязі;
0 балів – «незадовільно» – здобувач дає відповідь не по суті; вкрай обмежена відповідь.
Розв’язок кожного практичного завдання (1 задача) оцінюється у 8 балів, де:
8 балів – здобувач розв’язав практичне завдання відповідно до чинного законодавства; надав розгорнуті, обґрунтовані відповіді на всі питання; продемонстрував глибоке розуміння матеріалу, вміння його застосовувати до конкретної ситуації; зробив аргументовану правову оцінку ситуації;
7-6 балів – здобувач розв’язав ситуаційне завдання з незначними помилками в обґрунтуванні, але продемонстрував розуміння ситуації; вірно зробив правовий висновок;

5 балів – здобувач не достатньо обґрунтовує свою позицію, розуміє зміст ситуаційних вправ, але допускає помилки при їх вирішенні та/або враховує не всі положення чинного законодавства;
0 балів – відсутність розв’язку практичного завдання або виконання його не по суті; виконане завдання містить грубі юридичні помилки.

Здобувач може оскаржити оцінку викладача, подавши відповідну скаргу викладачеві не пізніше наступного дня після ознайомлення з виставленою оцінкою. Скарга розглядатиметься за процедурами, встановленими університетом.

РСО для здобувачів денної форми навчання

	№ з/п
	Контрольний захід оцінювання
	%
	Ваговий бал
	Кіл-ть
	Всього

	1.
	Робота на практичних (семінарських) заняттях 
	60
	5
	12
	60

	2.
	Тестовий експрес-контроль
	16
	2
	8
	16

	3.
	Модульна контрольна робота 
	24
	24
	1
	24

	
	Усього
	
	
	
	100


РСО для здобувачів заочної форми навчання
	№ з/п
	Контрольний захід оцінювання
	%
	Ваговий бал
	Кіл-ть
	Всього

	1.
	Робота на практичних (семінарських) заняттях 
	20
	5
	4
	20

	2.
	Виконання домашньої контрольної роботи
	30
	30
	1
	30

	3.
	Залікова робота 
	50
	50
	1
	50


Протягом семестру здобувач може отримати також додаткові бали.
	Додаткові бали

	Критерій
	Ваговий бал

	Проходження онлайн-курсів на освітніх платформах (наприклад, Prometheus) (за тематикою навчальної дисципліни, при визнанні результатів у визначеному порядку) 
	5 балів

	Участь у міжнародних, всеукраїнських та/або інших заходах та/або конкурсах, підготовка оглядів наукових праць, тез до науково-практичної конференції та наукових статей̆ (за тематикою навчальної дисципліни) 
	5-10 балів


Виконання творчих робіт для отримання додаткових балів має бути обов’язково погоджено з викладачем. У процесі погодження викладач повідомляє здобувачу кількість балів за певний вид роботи, яка визначається із урахуванням обсягу годин он-лайн курсу, рівня конкурсного заходу, складності тематики наукової роботи, результатів, які можуть бути набуті під час їх виконання, тощо. Обсяг відпрацювання та кількість балів визначаються викладачем залежно від складності творчого завдання.

Відповідно до Положення про систему оцінювання результатів навчання сума всіх заохочувальних балів не може перевищувати 10 % рейтингової шкали оцінювання.

У разі проходження здобувачем додаткових он-лайн курсів він має надати відповідний сертифікат, в якому зазначені: прізвище та ім’я здобувача, а також дата, отримання сертифіката, яка повинна припадати на учбовий семестр після отримання завдання здобувачами. При ознайомленні з сертифікатом викладач може задавати питання щодо пройденого курсу для встановлення рівня набутих знань.

Остання дата подання сертифікатів – останнє практичне заняття.

За результатом пройденого курсу викладач ставить оцінку у відповідний рядок поточного контролю.

Проходження он-лайн курсу за погодженням з викладачем може бути використано як відпрацювання пропущеної теми. У такому випадку оцінки за проходження заносяться у відповідні рядки практичних занять Поточного контролю.

Семестровий контроль: залік.

Здобувач протягом семестру має можливість набрати всі 100 балів та отримати оцінку так званим «автоматом».

Здобувач, який отримав менше 60 балів та має допуск до складання заліку, – виконує залікову контрольну роботу.
Здобувач, який за семестр отримав більше 60 балів, але бажає підвищити свій результат, може виконати залікову контрольну роботу. У такому разі попередній рейтинг здобувача з дисципліни скасовується і він отримує оцінку з урахуванням результатів залікової контрольної роботи.

Завдання залікової контрольної роботи передбачає вирішення тестового завдання із 50 контрольних питань, де:
2 бали – вірна відповідь на питання тесту:
0 балів – невірна відповідь на питання тесту.
Підсумкова оцінка за залік складається із суми балів, отриманих за надані вірні відповіді на питання тесту.

Складання академічної заборгованості (у разі виникнення) відбувається у формі співбесіди викладача зі здобувачем. Шляхом використання генератора випадкових чисел з переліку питань, вказаних у додатковій інформації силабусу, викладач обирає п’ять питань, на які здобувач має надати обґрунтовану відповідь. У разі, якщо відповідь є обмеженою чи у здобувача виникають труднощі з висловленням власного розуміння питання (проблеми), викладач може задати додаткові питання для визначення рівня знань здобувача.
Таблиця відповідності рейтингових балів оцінкам за університетською шкалою: 

	Кількість балів
	Оцінка

	100-95
	Відмінно

	94-85
	Дуже добре

	84-75
	Добре

	74-65
	Задовільно

	64-60
	Достатньо

	Менше 60
	Незадовільно

	Не виконані умови допуску
	Не допущено


8. Додаткова інформація з дисципліни (освітнього компонента)

Питання для підготовки до заліку:

1. Суспільні відносини в інформаційній сфері як об’єкт кримінально-правової охорони.

1. Соціальна обумовленість та поняття кримінального правопорушення в інформаційній сфері.
2. Інформація як особливий предмет кримінальних правопорушень в інформаційній сфері.
3. Особливості об’єктивних та суб’єктивних ознак складів кримінальних правопорушень.
4. Класифікація кримінальних правопорушень в інформаційній сфері.
5. Кримінально-правова характеристика механізму та способів вчинення кримінальних правопорушень в інформаційній сфері.

6. Кримінально-правова характеристика об’єктивних ознак складів кримінальних правопорушень в інформаційній сфері.

7. Кримінально-правова характеристика суб’єктів кримінальних правопорушень в інформаційній сфері.

8. Особливості кваліфікації кримінальних правопорушень в інформаційній сфері.

9. Кваліфікація кримінальних правопорушень, що посягають на відносини, які забезпечують реалізацію права на інформацію та на охорону інформації від неправомірного доступу.

10. Кваліфікація кримінальних правопорушень, що посягають на відносини, що забезпечують безпеку інформаційних ресурсів.

11. Кваліфікація суспільні відносини, які забезпечують безпеку функціонування та використання інформаційних технологій.

12. Кваліфікація кримінальних правопорушень в інформаційній сфері у разі сукупності та конкуренції кримінально-правових норм.

13. Криміналістичне поняття – комп’ютерний злочин.

14. Охарактеризувати визначальну ознаку комп’ютерних злочинів.

15. Класифікація комп’ютерних злочинів.

16. У чому полягає відмінність понять «комп’ютерна система» та «інформаційна система»?

17. Що розуміють під комп’ютерною технологією?

18. Способи вчинення злочинів, виходячи з диспозиції статей КК України.

19. Що розуміють під несанкціонованим доступом до комп’ютерної системи?

20. Характеристика способів приховання комп’ютерних злочинів.

21. Класифікація слідів комп’ютерного злочину.

22. Специфіка механізму утворення слідів комп’ютерного злочину.

23. На які групи можна розподілити комп’ютерні злочини?

24. Характеристика особи можливого правопорушника.

25. Класифікація зовнішніх правопорушників за професійним рівнем.

26. Класифікація комп’ютерних правопорушників за метою та сферою злочинної діяльності.

27. Типові слідчі ситуації на момент внесення відомостей про правопорушення до ЄРДР.

28. Першочергові слідчі дії на початковому етапі розслідування.

29. Характеристика слідчих ситуацій наступного етапу розслідування.

30. Протидія розслідуванню і способи її подолання.

31. Особливості проведення огляду місця події.

32. Специфіка огляду засобу інформаційних технологій на місці його знаходження.

33. Об’єкти, які слід вилучити з місця події на заключному етапі огляду.

34. Фактичні і правові підстави проведення обшуку.

35. Організація і тактика проведення обшуку.

36. Залучення спеціаліста до участі в огляді або обшуку.

37. Етапи проведення огляду і обшуку та завдання кожного із них.

38. Класифікація слідчих ситуацій на початковому етапі проведення огляду місця події залежно від ставлення власника інформації до результатів пошуку, енергетичного стану комп’ютера тощо.

39. Які об’єкти підлягають вилученню під час проведення обшуку?

40. Особливості допиту різних категорій свідків.

41. Залучення спеціаліста для підготовки до допиту та участі у ньому.

42. Пред’явлення доказів допитуваному підозрюваному для подолання протидії розслідуванню.

43. Форми використання спеціальних знань при розслідуванні кримінальних правопорушень в інформаційній сфері.

44. Яку інформацію слід враховувати при залученні фахівця з інформаційних технологій до розслідування?

45. Підготовка і призначення комп’ютерно-технічної експертизи.

46. На які види умовно можна поділити комп’ютерно-технічну експертизу?

47. Які завдання можуть вирішуватися експертизою програмного забезпечення?

Робочу програму навчальної дисципліни (силабус):
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